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1 Objetivo

Esta politica orienta a Valloo na gestdo da seguranca da informag¢do, demonstrando o
compromisso com a protecao das informacdes corporativas e demais ativos de informacao.

2 Abrangéncia

Todos os administradores (Diretora Presidente, Diretoria Executiva e demais gestores) e
colaboradores das empresas ligadas e controladas pela Valloo (Valloo Tecnologia, Valloo
Beneficios, Valloo Digital e Valloo Instituicio de Pagamento) doravante denominadas
“Valloo.”

3 Base Legal

A Valloo se utiliza dos padrdes ISO 27001 e 27002:2013 que tratam de sistemas de gestao
da seguranga da informacao e os requerimentos da Lei Geral de Protecéo de Dados - LGPD
n°. 13.709/2018, que dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade.

4 Diretrizes

4.1 Consideramos, na formulagao desta Politica, as demais diretrizes estabelecidas nos
demais documentos corporativos da Valloo;

4.2  Tratamos a informacao, na gestdo empresarial, como ativo e alinhamos a gestao da
segurancga da informacao aos nossos negdcios;

4.3 Planejamos, dimensionamos e orientamos a protecao dos ativos de informacéao para
atender aos interesses estratégicos da Valloo;

44 Garantimos a confidencialidade, integridade, disponibilidade, legalidade,
rastreabilidade e autenticidade da informagdo em todo o seu ciclo de vida (produgéo,
manuseio, reproducgdo, transporte, transmissdo, armazenamento e descarte), de modo
ético e responsavel;

4.5 Protegemos e monitoramos os ativos de informagao reduzindo a possibilidade de
uma descontinuidade operacional em caso de incidentes de seguranca da informacao;

4.6 Classificamos a informacado em relagao ao seu valor ou criticidade para a Valloo;

4.7 Identificamos e corrigimos as vulnerabilidades, as ameacas, os riscos e os impactos
nocivos que envolvam os ativos de informacdo da Companhia, por meio de procedimentos
de teste e de avaliagao periodicos, a intervalos regulares;

4.8 Aplicamos protecdo aos ativos de informagcdo de forma compativel com sua
criticidade e impacto aos resultados, nas nossas atividades € na reputacao da Valloo,
alcangando todos os processos, informatizados ou nao;
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Adotamos mecanismos de protegao contra uso indevido, fraudes, danos, perdas,
erros, sabotagens e roubo, quando do tratamento (produgdo, manuseio, reproducao,
transporte, transmissdo, armazenamento e descarte) das informagdes geradas ou
utilizadas pela Valloo;

4.10 Analisamos as ocorréncias de tratamento indevido de informacgdes corporativas, sob
os aspectos legal e disciplinar, imputando responsabilizagcdo e, sob o aspecto técnico,
corrigindo as vulnerabilidades;

411 Procedemos a identificacao e definicdo de, pelo menos, um gestor da informacéao e
atribuimos-lhe responsabilidades sobre a informagédo em todo o seu ciclo de vida;

4.12 ldentificamos, nos sistemas de controle de acesso, cada usuario individualmente,
responsabilizando-o, juntamente com o administrador que lhe concedeu o acesso, pelo
tratamento indevido das informag¢des corporativas, realizado sob seu cddigo de
identificacao;

413 Obedecemos ao principio de segregagao das fungcbes de desenvolvimento de
recursos, uso de recursos, administracdo da seguranga e auditoria, na gestdo da
informacéo;

414 Disponibilizamos para os usuarios as informag¢des da Valloo com o objetivo de
viabilizar suas atividades profissionais na Companhia. Nao permitimos a utilizagcao das
informacdes para qualquer atividade que viole esta Politica;

4.15 Preservamos nossos requisitos de seguranca da informagao, na contratacdo de
servicos ou de pessoas e no relacionamento com colaboradores, fornecedores, terceiros,
parceiros, contratados e estagiarios;

416 Disseminamos questbes sobre seguranga da informagao por meio de programas
permanentes de conscientizagdo, de abrangéncia geral, ou cursos de capacitagao técnica
para os usuarios diretamente envolvidos na utilizagcao de recursos;

4.17 Identificamos, analisamos, avaliamos e tratamos os riscos que envolvam os ativos
de informacgao, por meio de avaliagdes periddicas, a intervalos regulares;

4.18 Concedemos a colaboradores e a terceiros somente o acesso as informacdes
necessarias ao desempenho de suas funcdes e atribuicdes previstas em contrato ou por
determinacgao legal.

5 Processo de Segurang¢a da Informagao

Os controles a seguir fornecem a base do processo de Seguranca da Informagao na Valloo,
estabelecem as regras para proteger as informagdes e estdo amparados nos seguintes
pilares de governancga e melhores praticas:

51 Garantia da seguranga e a confidencialidade das jnfermacdes de clientes,
parceiros, fornecedores e colaboradores;

5.2  Proteg¢ao contra ameagas ou riscos a seguranga dessas informacgoes;
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5.3 Proibigdo do acesso nao autorizado ou o uso de informagdes que possam prejudicar
os clientes ou colaboradores;

5.4 Armazenamento, transporte e descarte adequado de informacbdes de clientes,
parceiros,fornecedores e colaboradores;

5.5 Informagdo aos colaboradores sobre suas responsabilidades de proteger as
informagdes sob custddia da Valloo e a seguranga dos sistemas;

5.6 Garantia de que os prestadores de servicos terceirizados relevantes cumpram
nossas politicas e normas de seguranga, bem como as obrigagcdes regulamentares
aplicaveis;

5.7 Cumprimento de todos os requisitos de notificagdo do cliente para protegcao das
informacoes.

6 Classificagao da Informagao

A classificagao define o nivel de sensibilidade da informagao a fim de assegurar que receba
o nivel adequado de protegcdo, conforme seu valor, requisitos legais, sensibilidade e
criticidade para a Valloo , e sao assim tratadas:

6.1.1 Informacgao Publica (#publica) - A informagao recebe essa classificagdo quando
puder ser divulgada a todos (colaboradores, terceirizados, clientes, fornecedores e publico
em geral), sem que isso provoque impactos no negoécio. Apesar de nao precisar de nenhum
tipo de protecdo quanto a questao do sigilo, € conveniente que somente o usuario que
precise de tal informacgéo para o desempenho de suas atividades tenha acesso a ela;

6.1.2 Informacao Interna (#interna) - A informacéao € assim classificada quando deve ser
conhecida somente por pessoas de dentro da Valloo. Contudo, caso haja vazamento e ela
se torne de conhecimento publico, é caracteristica desse tipo de informacdo a
impossibilidade da ocorréncia de prejuizos a organizagdo. Como sao informacdes
relevantes para o funcionamento dos negdcios, precisam principalmente ter sua integridade
protegida;

6.1.3 Informagdo Confidencial (#confidencial) - A informagdo deve ser assim
classificada quando acessos nao autorizados a ela, mesmo que por membros da propria
organizacao, sejam capazes de trazer sérios danos ao negocio. Logo, a informacao
confidencial precisa ser protegida contra acessos internos e externos e receber o grau de
protecdo mais elevado. S6 devem ter acesso a informagdes confidenciais pessoas que
necessitem dessas informagdes para a realizagao de suas atividades, independentemente
do cargo ocupado.

6.2 Cada colaborador é responsavel, juntamente com seu gestor, pela classificagao da
informacgao por ele produzida e aplicagao das cautelas definidas, tais como a adequada
guarda, acesso, tratamento e destruicdo da informacéo.

7 Glossario
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Para fins desta Politica sdo considerados os seguintes conceitos:

7.1 Administrador de Acesso: aquele que gerencia o direito de acesso as informacgdes
em meio eletrénico;

7.2  Anonimizagao: utilizacado de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta ou
indireta a um individuo;

7.3 Ativo de Informagdo: base de dados e arquivos, contratos e acordos,
documentacgao de sistema, informagdes sobre pesquisa, manuais de usuario, material de
treinamento, procedimentos de suporte ou operagao, planos de continuidade do negdcio,
procedimentos de recuperacao, trilhas de auditoria e informagdes armazenadas;

7.4 Ciclo de vida da informagao: compreende as fases de vida da informacéo, que sio:
producao, manuseio, reproducéao, transporte, transmissdo, armazenamento e descarte;

7.5 Classificacao da Informacao: identificar quais sdo os niveis de protecdo que as
informagdes demandam, se publicas, internas, confidenciais ou restritas;

7.6  Confidencialidade: propriedade que garante que a informagao esteja disponivel ou
revelada a usuario autorizado;

7.7 Consentimento: manifestacao livre, informada e inequivoca pela qual o titular
concorda como tratamento de seus dados pessoais para uma finalidade determinada;

7.8 Disponibilidade: propriedade de ser acessivel e utilizavel por um usuario
autorizado;

7.9 Dado Pessoal: informacgao relacionada a pessoa natural identificada ou identificavel;

7.10 Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizagao de carater religioso, filosofico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

7.11 Eliminagao: exclusao de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

7.12 Gestor da Informagao: area responsavel pela gestdo da informacéo (em suas
diversas formas), durante todo o seu ciclo de vida, dentro do escopo de suas atribui¢cdes
e/ou responsabilidades;

7.13 Incidentes de Seguranca da Informagao: qualquer acdo que possa causar a
quebra de confidencialidade, integridade e/ou disponibilidade das informagdes da
Companhia;

7.14 Informagdo: dados, processados ou nao, que podem ser utilizados para produgao
e transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

7.15 Integridade: salvaguarda da exatiddo e completeza da informagao e dos métodos
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de processamento de forma que as alteragdes sejam planejadas e autorizadas;

7.16 Principio de Segregag¢ao das Fungodes: consiste na separacao de atribui¢gdes ou
responsabilidades entre diferentes pessoas, especialmente as fungdes ou atividades chave
de autorizagao, execugéo, aprovacao, registro e revisao ou auditoria;

7.17 Seguranca da Informacgao: preservagcdao da confidencialidade, integridade e
disponibilidade das informacoes;

7.18 Terceiros: pessoas fisicas, que ndo sdo empregados da Companhia, e pessoas
juridicas, que estabelecam relacionamento com a Companhia por interesse do servigo,
previsdo contratual ou imposic¢ao legal,

7.19 Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

7.20 Tratamento: toda operagdo realizada com dados, tais como coleta, produgao,
recepgao, classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informagao, modificagdo, comunicacéao, transferéncia, difusao ou extragao;

7.21 Usuario: aquele que tem acesso a informacéao corporativa.
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